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UNA PERSPECTIVA RENOVADA'Y REALISTA

Aungue nuestras vidas se vieron alteradas en 2020, la industria de la ciberseguridad volvio con
fuerza en 2021. Mandiant acepto el reto de trabajar en circunstancias siempre cambiantes sin dejar

de ofrecer alos clientes servicios de primera calidad que se asocian con nuestros expertos.

En ciberseqguridad, las expectativas son fundamentales. Una cosa con la que siempre podemos
contar es el nivel de incertidumbre en el ambito cibernético. Los atacantes cambian regularmente
sus tacticas, técnicasy procedimientos (T TP) para evadir la deteccion, dejando a los defensores
luchando para sequir el ritmo. Cuando Mandiant ayuda a reducir esa brecha compartiendo nuestros
aprendizajesy expectativas, informados y respaldados por pruebas, también avanzamos en la
mision de Mandiant: hacer que todas las organizaciones estén seguras contra las ciberamenazas y

confien en su preparacion.

Elinforme de este ano, Catorce predicciones de ciberseguridad para 2022 y mads alla, presenta mas
de una docena de puntos de vista de nuestros lideres y principales expertos ubicados en todo el
mundo, incluyendo a Sandra Joyce, EVP, Global Intel & Advanced Practices, y Charles Carmakal,

SVPy Director de tecnologia(Chief Technology Officer).

Pase la pagina para explorar las predicciones de seguridad de Mandiant para 2022.
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EL RANSOMWARE Y LA EXTORSION MULTIFACETICA EN EL CENTRO DE ATENCION
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1. No hay final ala vista: Aumento de la frecuenciay ampliacién de las tacticas

Laamenazadel ransomware ha crecido
significativamente alolargo de la Ultima
décaday continuaréa su tendencia al alza. El
negocio del ransomware es sencillamente
demasiado lucrativo, a menos que los gobiernos
internacionalesy lasinnovaciones tecnologicas
puedan alterar de manera fundamental el calculo
de larentabilidad de los atacantes. Aunque
hemos visto esfuerzos parainterrumpir las
operacionesy responsabilizar alos actores

de lasamenazas, los ciberdelincuentes
simplemente se trasladan a otra plataforma,
como parte del modelo de negocio del
ransomware como servicio, para continuar
consus operaciones. Muchos actores del
ransomware operan desde lugares que no se
rigen por lalegislacion estadounidense y desde
regiones donde sus acciones no tienen tantos
costos nirepercusiones. Esperamos ver mas

ataques de ransomware procedentes de fuera de
los EE. UU. También esperamos ver un aumento
deincidentes de ransomware contra industrias
criticas, donde laurgencia de pagar es mayor
paraevitar unimpacto significativo enlasaludy
en el bienestar dela poblacion civil.

Los perpetradores que se dedican ala extorsion
multifacética sequiran encontrando mas formas
de extorsionar a sus victimas. La extorsion
multifacética comienza con el bloqueo de las
victimas de sus propios archivos a traves de
laencriptaciéon(ransomware clasico), y luego
anade amenazas como hacer publicos los

datos sensibles. En 2022 se espera que los
actoresintensifiguen nuevas tacticas, como
tratar de reclutar a personas coninformacion
privilegiada entre sus victimas u objetivos.
También esperamos ver mas ciberdelincuentes
que castiguen alas victimas que contratan a
empresas profesionales de negociacion para
que lesayuden areducir el importe final del pago
de laextorsion. De hecho, ya hemos visto estas
tacticas en 2021, y el ano que viene esperamos
que evolucionen a medida que los actores de las
amenazas se vuelvan mas inteligentes desde el
punto de vista comercialy aprendan qué tipo de
situaciones quieren evitar sus victimas.

Los perpetradores que se dedican ala
extorsion multifacética sequirdn encontrando
mas formas de extorsionar a sus victimas.

2. No hay honor entre ladrones: Mas disputas entre perpetradores

Las operaciones de ransomware Como servicio
suelenimplicaravarios actores, cada uno de
los cualesrealiza un elemento especifico del
ataque acambio de una cuota o una parte de los
beneficios. Prevemos que, alolargo de 2022,
aumentara el conflicto entre estos actores, y
este puede acabar provocando malos resultados
paralasvictimas. Los conflictos pueden
producirse cuando los objetivos no pagan, o
silas fuerzas de sequridad desmantelan la
capacidad de cobro de los perpetradores.
También pueden surgir conflictos cuando las
organizaciones de victimas acaban pagando;
un actor concreto puede sentir gque no ha

cobrado lo suficiente o que no estéarecibiendo
su partejusta. Ya estamos viendo este tipo de
conflictos entre los perpetradoresy las victimas
podrian sufrir por ello. En los proximos 12 meses,
esperamos ver muchas situaciones en las que
las victimas pagaran un millén de dolares o mas
paraevitar que se publiquen sus datos robados.
Enalgunas de estas situaciones, algunos o todos
esos datos pueden ser publicados por uno de los
actores de la operacidn debido a un conflicto.
Conforme estos hechos aumenten, mayor sera
elefectoenlaformaenquelasorganizaciones
piensen sobre el pago de rescates.
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3. Organizaciones atrapadas entre el gobierno de los EE. UU. y los

perpetradores del ransomware

Elgobierno de los Estados Unidos esta enfocado
enelransomwarey en como frenarlo, y esto
puede tener consecuencias negativas paralas
organizaciones. Por ejemplo, las organizaciones
estadounidenses(y las que no tienen sede en
los Estados Unidos, pero operan en ese pais)

no pueden pagar a perpetradores sancionados
nianingun grupo o individuo que figure en la
lista de no pago del Departamento del Tesoro

de los Estados Unidos. Aun asi, en varios casos
publicos, las victimas pagaron a grupos que
podian tener alguna conexion suelta con las
entidades sancionadas... no necesariamente
conexiones garantizadas o incluso concretas,
perosialgunacreencialeve de que podria

haber una conexion. No estamos sequros de
que el gobierno dé un escarmiento auna o mas
de las grandes organizaciones que realicen

un pago auna presunta entidad sancionada,
conlameraintencion de intentar frenary
evitar que las organizaciones victimas paguen
grandes sumas por demandas de extorsion.
Hay varias perspectivas diferentes sobre los
pagos de extorsion, incluida la de prohibirlos
directamente para que todo el proceso sea
ilegal. En consecuencia, prevemos que
probablemente habraalgun recurso negativo
paraunaorganizacion afectada que haya pagado
unademanda de extorsion.

Muchos dispositivos de tecnologia
operacional (OT)no se construyen conla
seguridad en la vanguardia del disefo.
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4. Los sistemas ciberfisicos estan cada vez mas amenazados por los “n00bs”

Alolargo de 2021, observamos que los
perpetradores de baja sofisticacion aprendieron

que podian crear grandes impactos en el espacio

delatecnologia operativa(0T), quizas incluso
mayores de lo que pretendian. Los actores
seqguiran explorando el espacio OT en 2022

y utilizaran cada vez mas el ransomware en

sus ataques. Esta focalizacidn se producira
por lanecesidad de mantenerlos entornos OT
plenamente operativos, especialmente cuando

los sistemas forman parte de infraestructuras
criticas. Los ataques contra entornos criticos de
OT pueden causar graves trastornos e incluso
poner en peligro vidas humanas, lo que aumenta
la presion para que las organizaciones paguen
unrescate. Paraagravar el problema, muchos
de estos dispositivos OT no se construyen

con laseguridad en lavanquardia del diseno,

y actualmente estamos viendo un aumento
masivo en el numero de vulnerabilidades que se
identifican en los entornos OT.
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5. Mas vulneraciones publicas en laregion de Asia-Pacifico y Japon (APJ)

Histéricamente, las vulneraciones enlaregion de
la APJ no se han hecho publicas, pero es probable
que esto cambie en 2022 a medida que la extorsion
multifacética sea mas frecuente. En el pasado,
hacer publica unavulneracién no beneficiaba
nialatacante nialaorganizacion afectada. Los
atacantes querian permanecer invisibles el mayor
tiempo posible, con la esperanza de mantener
suaccesoalasredes delas victimas durante
largos periodos. Y las victimas querian evitar el
danoalareputacion, elimpacto financieroy otras

La extorsion multifacética ha cambiado todo eso.
Ahora los atacantes simplemente amenazan con
exponer las vulneracionesy publicar los datos
sensibles paraaumentar laurgencia de pagar. Las
organizaciones en la APJ deben estar preparadas
para hacer frente a este tipo de operadores de
extorsion, pero, lamentablemente, muchosenla
region carecen de experiencia con este tipo de
amenazas, o no las toman en serio. Por lo tanto,
prevemos que los atacantes haran publicas muchas
mas vulneraciones de organizaciones en la APJ.

consecuencias que se derivan de una vulneracion.

PERSPECTIVAS DE LOS PRINCIPALES ACTORES NACIONALES Y ESTATALES:
LOS CUATRO GRANDES

=

6. Rusia

Rusia mantendra una posturaagresivaenlo que queda de 2021y en 2022, con un énfasis sostenido en
los objetivos de la OTAN, Europa del Este, Ucrania, Afganistany el sector energético. El gobierno de los
Estados Unidos atribuyé a Rusia el ataque UNC2452 (también referido como el incidente de compromiso
delacadena de suministro de SolarWinds), lo que demuestra que Rusia tiene la capacidad de lograr un
impacto generalizado. Creemos que los entornos de la cadena de suministro de software y de la cadena
de suministro en general sequiran siendo el objetivo de Rusia el préximo ano. Ademas, lamanipulacion
por parte de UNC2452 de los metodos de autenticacion en entornos hibridos de nube/en el sitio pone de
manifiesto tacticas innovadoras, lo que nos lleva a pensar que el nivel de sofisticaciony elalcance de las

operacionesrusas se ampliaran.

7. Iran

Iran utilizara sus herramientas cibernéticas de manera mucho mas agresiva para promover los intereses
regionales. Las operaciones de informacién atribuidas por los Estados Unidos alran en 2020y 2021
demostraron tacticas mas agresivas que las vistas anteriormente. Iran también seguira atacando alsraely a
otros paises de Oriente Medio. Han demostrado su capacidad y voluntad de utilizar malware destructivo, asi
gue prevemos que aprovecharan cualquier oportunidad que se les presente. En ultima instancia, veremos a
Iran tratando de crear un mayor equilibrio de poder en funcion de sus propiosintereses. Los hemos visto con
objetivos en el extranjero, pero lo mas probable es que su objetivo alolargo de 2022 searegional.

8.China

China seguira siendo muy agresiva, apoyando la Iniciativa del Cinturon y Ruta de la Seda utilizando el
ciberespionaje. Ahora que el Ministerio de Sequridad del Estado(MSS)y el Ejército Popular de Liberacién
(EPL)han completado la mayor parte de su reorganizacion, sus operaciones van a estar mucho mas
centradas. Chinaha mostrado su voluntad de ampliar sus operacionesy tomar medidas que antes el paisno
estaba dispuesto atomar. A medida que las tensiones geopoliticas siguen aumentando, la gran preguntaes:
“sCuando veremos a China desplegar algunas de sus capacidades destructivas conocidas, pero aun

no utilizadas?”

9. Corea del Norte

Coreadel Norte, frente a sus desafios geograficos, internacionalesy financieros, esta dispuesta a tomar
muchos riesgos. En 2022, esperamos ver a Corea del Norte flexionar sus capacidades cibernéticas para
compensar su falta de otros instrumentos de poder nacional. El aparato cibernético norcoreano sequira
apoyando al régimen de Kim mediante la financiacion de las ambiciones nucleares y la obtencion de
informacion estratégica.
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10. LOS ACONTECIMIENTOS EN AFGANISTAN DESENCADENAN
OPERACIONES DE ESPIONAJE E INFORMACION

Los deepfakes se han
utilizado para facilitar
el fraude BEC, eludir
los protocolos MFA y la

verificacion de identidad KYC.

Con la afirmacidén del control Talibany la salida
de las fuerzas estadounidenses de Afganistan,
se pueden anticipar mas operaciones de
ciberespionaje e informacion. Empezaremos a
ver alos actores habituales de las operaciones
de informacion, Iran, Chinay Rusia, impulsar
narrativas para apoyar sus intereses hasta
finales de 2021y principios de 2022. Tambiéen
haran hincapié en las percepciones negativas
entornoalosacontecimientos, especialmente
la percepcion de que los Estados Unidos no

cumplio sus compromisos con organizaciones
y paises. La declaracion de un emirato también
puede envalentonar alos perpetradores
extremistas proislamicos para que amplien

sus actividades de propaganda, lo que incluye
tacticas de hacktivismo, como sustituciones,

la apropiacién de cuentasenlasredes
socialesyladifusion de “listas de asesinatos”
compiladas a partir de datos de codigo abierto o
comprometidos.

11. DEEPFAKES: NO SOLO PARA LAS OPERACIONES DE INFORMACION

T

Laeficacia de las deepfakes(videos falsos

con apariencia muy real)enlas operaciones de
informacion se ha debatido enla comunidad de
seguridad, perolos actores patrocinados por el
estadoy con motivaciones financieras también
han demostrado un creciente interés en esta
tecnologia. Mandiant observo publicaciones

y anuncios sobre la tecnologia deepfake en
foros criminales clandestinos enruso e inglés
alolargo de 2020y 2021. Los usuarios de

estos foros clandestinos anunciaban videos

e imagenes deepfake personalizados, asi
como formacion para que los usuarios crearan
sus propios medios manipulados. El audio
deepfake ha facilitado esquemas de fraude
deltipo de correo electrénico comercial (BEC).

Lasfuentesabiertas ponenderelieve como

los perpetradores han utilizado medios de
comunicacion manipulados para eludir los
protocolos de sequridad de la autenticacion
multifactorial (MFA)y las medidas de verificacion
de identidad de Conozca a su Cliente (KYC).
Prevemos que a medida que aumente la
disponibilidad de la tecnologia deepfake en
2022 en adelante, los perpetradores de delitos
y de espionaje integraran cada vez mas medios
manipulados en sus operaciones para hacer
mas convincente laingenieria social, adaptar
facilmente el contenido a objetivos especificos
y derrotar algunos sistemas de verificacion de
identidad automatizados.

1ong)group_info->bloc
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12. LA SUBCONTRATACION CIBERNETICA AUMENTA LA VELOCIDAD Y EL IMPACTO DE LAS
OPERACIONES MALICIOSAS

oloiollo

Lasubcontratacion de las operaciones maliciosas
atravésde distintos mecanismos, como

los programas de afiliacion de ransomware,

los vendedores de exploits, los contratistas
comerciales, los vendedores de malware y los
autonomos, contribuye tanto ala creciente
frecuencia como alacomplejidad de la actividad
de las ciberamenazas. No vemos indicios de que
estomerme en 2022. Ladifuminacion delas
distinciones entre las operaciones con motivacion
financieray las patrocinadas por el estado,

tanto enlo que respectaalas herramientas

como al talento, lamaduracién de los mercados
legitimos e ilegitimos de herramientasy servicios
de terceros, y lacreciente especializacion

y mercantilizacion de las competencias en
materia de ciberamenazas(en particular en las
comunidades de ciberdelincuentes)contribuyen
aque las capacidades mas sofisticadas sean
accesibles para un grupo mas amplio de naciones
patrocinadorasy perpetradores de delitos. Para
los defensores, esto se traduce en unaumento
delriesgo cibernético generala medida que
aumentala cantidad, la calidad y la adaptabilidad
de las operaciones maliciosas. También complica
laatribucidén, el sequimientoy ladistincion de
conjuntos de actividades, asi como el desarrollo de
estrategias defensivas centradas en los motivosy
las TTP de los perpetradores.

La proporcion de investigaciones de
respuesta aincidentes de Mandiant
que involucran recursos enla nube ha
crecido enlos ultimos anos.

13. LANUBE Y LOS TERCEROS INTRODUCEN NUEVOS PUNTOS DE ESTRANGULAMIENTO

Las organizaciones sequiran confiando cada
vezmasenlanubeyenlosproveedoresde
terceros alojados enlanube paralas principales
tareas empresariales, lo que supone una mayor
presion para que esos terceros mantengan
tanto la disponibilidad como la sequridad. Si
cualquiera de estas caracteristicas se deteriora,
las organizaciones deben estar preparadas para
trabajarentorno alas alteracionesy diagnosticar,
abordaryrecuperarse de unincidente cuando
pueden no haber sido el objetivo principal y
puedenno teneracceso alaimagen completa
delciclo de vidadel ataque en losregistros

internos. La proporcion de investigaciones de
respuestaaincidentes de Mandiant que involucran
recursos enlanube hacrecido enlos ultimos
anos. Prevemos que vulneracionesy abusos en
lanube seqguiran creciendojunto con laadopcion
delanube por parte de las empresas durante
2022. Sospechamos que las organizaciones que
utilizan lanubey los proveedores alojados en
ellapuedensermasvulnerablesalosataques,
asicomoaloserrores, las vulnerabilidades, las
desconfiguraciones o las interrupciones que
afectenalosrecursosdelanube.
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14. MAS DISPOSITIVOS DEL INTERNET DE LAS COSAS, MAS VULNERABILIDADES,
MAS SUPERFICIE DE ATAQUE

=)
e

No ha habido ninguna iniciativa
coordinada de seguridad para

los dispositivos loT.

Enlos proximos anos, esperamos ver un
crecimiento continuo de los dispositivos de
laInternet de las Cosas(loT), muchos de los
cuales seran baratosy se crearansintener
realmente en cuentala seguridad. El niumero
de vulnerabilidades que introducen, tanto en
el software como en el hardware, hara que sea
dificil paralos cazadores de errores mantenerse
al dia. Dado que todos estos dispositivos
estan conectados, veremos como se ampliala
superficie de ataque general con el potencial
de unimpacto grave. Lamentablemente, no se
ha hecho suficiente hincapié en la seguridad
en el diseno fundamental de los dispositivos
del loT para solucionar estos problemas, por
lo que la situacion no hard mas que empeorar
enlos proximos anos. Cuando se publican
correcciones para las vulnerabilidades recién

descubiertas, el usuario debe tomar la iniciativa
de actualizar sus dispositivos. Es posible que
lamayoria de los usuarios nunca se dé cuenta

de que es necesaria unaactualizacion, ysilo
hacen, puede que ni siquieralesimporte. No

ha habido ningunainiciativa coordinada de
seqguridad paralos dispositivos loT. Tecnologias
como Secure Boot estan ayudando, pero solo
estan siendo implementadas por organizaciones
mas grandesy en productos mas nuevos. Es
cierto que empresas como Microsofty Amazon
estan creando plataformas que ofreceran a

las empresas mas pequenas la oportunidad de
construir dispositivos loT mas seguros. Estos
son pasos en ladireccién correcta, pero pasaran
varios anos antes de que se logre un panorama
de loT sequro.
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EN BUSCA DE UN FUTURO MAS SEGURO

Puede que las “predicciones” tengan mas fuerza, pero en ciberseguridad quiza sea mas apropiado
hablar de “prondstico”. Eso es porque nuestras expectativas de futuro se basan en las tendencias
gue vemos ahora. Y no se trata solo de los comportamientos de los atacantes; tenemos en cuenta
todo lo demas, desde la tecnologiay las tendencias en el lugar de trabajo hastalos cambios en la

legislaciony en la normativa.

Todos los informes recientes de Mandiant sobre predicciones han incluido una seccion sobre el
ransomware. Este ano no es una excepcion; de hecho, nuestras perspectivas sobre laamenaza
para 2022 son quiza mas sombrias. Los actores del ransomware son cada vez mas agresivos,
convirtiendo estos ataques, antes relativamente sencillos, en operaciones multifacéticas de
extorsion mas elaboradas —y lucrativas. Los esfuerzos estadounidenses e internacionales contra
el ransomware estan en marcha, pero no han afectado al modelo de negocio del ransomware como
servicio. Enun giro cruel, los esfuerzos del gobierno podrian conducir a resultados negativos

para las organizaciones.

Elransomware no va a ir a ninguna parte, y tampoco el espionaje y las operaciones de informacion.
En 2022, seqguiremos viendo la actividad regional e internacional de los cuatro grandes: Rusia,
Iran, Chinay Corea del Norte. También veremos este tipo de actividad derivada de los recientes
acontecimientos en Afganistan. Elaumento del uso de la tecnologia deepfake no hara mas que

agravar las amenazas.

LLas organizaciones tienen mucho que considerar en 2022, pero permanecer atentas les permitira
defenderse de las proximas amenazas y responder a las que inevitablemente se produzcan.
Mandiant, que incorpora la mas ampliay profunda experiencia cibernética e inteligencia sobre

amenazas en tecnologias dinamicas de ciberdefensa, ayudara a empoderar a las organizaciones.

Mas informacién en www.mandiant.com
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